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Aider les familles. Protéger les enfants.
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SOYEZ VIGILANTS

SACHEZ CE QUE FAIT VOTRE ENFANT SUR INTERNET

Demandez a votre enfant ce qu’il aime faire sur Internet. En sachant ce qui
I'intéresse, vous serez en mesure de |I'accompagner dans ses nouvelles activités
(jeux, messagerie instantanée, courriel, etc.).

Vérifiez les sites internet que votre enfant fréquente en consultant son
historique de navigation. Dans Internet Explorer, par exemple, il suffit de
cliquer sur le bouton correspondant dans la barre d’'outils (celui qui ressemble
a une horloge). Dans les derniéres versions d’Internet Explorer, il suffit de
cliquer sur le bouton Centres des favoris, puis sur Historique. L'historique de
navigation remonte jusqu’a un nombre de jours prédéterminé; pour régler ce
nombre, cliquez Outils > Options Internet > Général : la section Historique est
en bas.

Consultez I'historique des conversations de votre enfant (Live Messenger,

1 AIM, Yahoo! Messenger). Par exemple, si votre enfant utilise Live Messenger,
ouvrez une session sous son nom d’utilisateur et cliquez Outils > Options >
Messages : la section Historique des conversations se trouve dans la partie
inférieure. Vérifiez que la case est cochée a c6té de la mention « Conserver
automatiquement un historique de mes conversations ». Le dossier ou ces
conversations sont conservées est indiqué au méme endroit : vous n'avez qu’a
I'ouvrir pour vérifier les conversations de votre enfant.



Vérifiez que la messagerie instantanée est configurée de telle
maniére que personne ne puisse ouvrir un dialogue avec votre enfant
sans sa permission. Dans Live Messenger, cliquez Outils > Options >
Confidentialité. Vérifiez que la case est cochée a c6té de la mention

« M’avertir lorsque quelqu’un m’ajoute a sa liste de contacts ».

DEVELOPPENMENT
HARNONIEUX

ET SECURITE PERSONNELLE DES 8-9 ANS

Le comportement et les intéréts de votre enfant évolueront avec son age.
Sa quéte d'indépendance vous réjouira, mais elle apportera aussi sa part de
risques pour sa sécurité en ligne et hors ligne. Voici quelques particularités
des enfants de 8-9 ans.

Développement de la personnalité

© Les enfants de 8-9 ans prennent les jeux trés au sérieux et digerent
parfois mal les défaites.

® Ils commencent a mettre du réalisme dans leurs jeux (la police vs Batman).

® |ls commencent a prendre conscience d’eux-mémes par la maniére avec
laquelle leurs camarades les traitent (p. ex., I'enfant qui se fait insulter
se sentira peut-étre mal aimé).

® Ils commencent a ressentir de la géne vis-a-vis de leurs parents. lls se
comportent négativement pour mesurer leur tolérance.

@ Ils développent des relations plus complexes avec leurs camarades; les
interactions obéissent a des régles, et la hiérarchie sociale s'installe.

© |ls commencent a se comparer physiquement aux autres; ils se
méprennent parfois sur leur apparence.

© |Is trouvent fierté et plaisir dans la réussite (école, sports, musique,
art, etc.).

@ lIs veulent plus d’intimité (p. ex., ils demandent que I'on frappe

avant d’entrer dans leur chambre). -

Activités en ligne
Les enfants de 8-9 ans aiment :

© jouer a des jeux en ligne;

© utiliser la messagerie instantanée (Live Messenger, Yahoo! Messenger, etc.);
© communiquer par courriel;

© utiliser Internet pour leurs travaux scolaires;

© consulter des moteurs de recherche (Google, Yahoo!, Live Search, etc.).




Conseils aux parents

Limitez le temps de présence en ligne de votre enfant.
Utilisez un logiciel de filtrage (voir www.cyberaide.ca).

Surveillez votre enfant sur Internet et songez a placer I'ordinateur dans
une aire commune (cuisine, salle familiale, etc.).

Limitez I'usage des moteurs de recherche pour adultes par votre enfant.

Familiarisez-vous avec ses jeux pour déterminer s'ils conviennent a
des enfants de son age. Sont-ils modérés? Contiennent-ils des images
pornographiques ou des scénes de violence?

Notez les noms d'utilisateur et les mots de passe de votre enfant ainsi que
ses adresses de courriel. Utilise-il des pseudonymes? Ces pseudonymes
donnent-t-ils des indications sur lui ou sur ses passe-temps (blondinette;
fou_du_surf, etc.)?

Accompagnez votre enfant lorsqu’il définit son profil sur un site internet.
Pour les jeux en ligne, prévoyez un compte de courriel familial ou donnez
I’adresse d’'un des deux parents au lieu du courriel de I'enfant.

Points a discuter avec votre enfant

Expliquez a votre enfant que vous le surveillerez sur Internet comme vous
le feriez dans tout autre lieu public.

Etablissez des régles concernant Internet, affichez-les quelque part
et discutez-en périodiquement.

Apprenez a votre enfant a utiliser prudemment les moteurs de recherche.

=vpliquez-lui la différence entre I'information publique et I'information
privée. Les renseignements personnels de votre enfant sont de
I'information privée et ne doivent pas étre publiés sur Internet sans votre
permission.

Apprenez a votre enfant la régle de sécurité « Si c’est personnel, c’est
NON! L'enfant prudent demande a ses parents. » Vous l'inciterez ainsi

a vous demander votre avis avant de diffuser des renseignements
personnels sur Internet. Passez en revue les situations ou il est susceptible
de se faire demander des renseignements personnels sur Internet.

Aider votre enfant a créer des mots de passe difficiles a deviner; combinez
les chiffres et les lettres (majuscules et minuscules).

Rappelez a votre enfant que les internautes ne sont pas toujours ceux
qu'ils prétendent étre. Sur Internet, il est facile de se faire passer pour
plus agé ou plus jeune qu’on I'est en réalité.

Expliquez a votre enfant les régles de conduite applicables a Internet,
tout comme vous le feriez pour les situations de la vie courante.

Exigez qu'il vous demande la permission pour clavarder dans un jeu en
ligne. Expliquez-lui qu’Internet n’est pas un endroit pour se faire des amis.
Expliquez-lui ot commence et ou s’arréte I'amitié

(voir www.enfantsavertis.ca).

Prévenez-le de ne jamais ouvrir un fichier en provenance d'un
expéditeur inconnu.

Dites-lui qu'il peut vous parler de tout ce qui le trouble sur internet sans
craindre de perdre ses privileges d'ordi.



RENSEIGNEMENTS UTILES

SUR LES ACTIVITES INTERNET DE VOTRE ENFANT

Avatars

Les avatars sont des représentations numériques d'internautes; ils prennent
habituellement la forme d’un animal, d'une créature ou d'un personnage
et s'utilisent souvent dans les forums, les jeux et les profils personnels.

Webcam
Une webcam est une caméra vidéo qui se branche généralement sur
un ordinateur.

Messagerie instantanée (Live Messenger, Yahoo!

Messenger, etc.)

Mode de communication électronique a mi-chemin entre le clavardage
et le courriel. Une fois que l'utilisateur a téléchargé et installé le logiciel
nécessaire sur son ordinateur, il peut établir des listes de correspondants
ou de contacts et vérifier leur présence en ligne. Il peut alors échanger
de brefs messages textuels avec eux. Certains logiciels prennent aussi en
charge le transfert de fichiers, la vidéoconférence, les communications
vocales et d’autres applications.

Moteur de recherche

Les moteurs de recherche (Google, Yahoo!, etc.) aident les internautes a
trouver de I'information sur toutes sortes de sujets. lls tiennent des index
de sites internet alimentés en continu par des robots indexeurs.

Jeu de réle en ligne massivement multijoueur (MMORPG)
Jeu en ligne réunissant simultanément de trés nombreux participants
dans un univers virtuel ou fictif. Runescape et Second Life sont parmi
les plus populaires.

Console de jeu

Appareil informatique ou électronique qui se branche sur un téléviseur
ou un moniteur et qui est concu pour le jeu vidéo. Avec une connexion
internet, il est possible de jouer a plusieurs. Les joueurs peuvent alors
communiquer entre eux, mais les conversations ne sont pas enregistrées.
Les consoles les plus populaires sont la Playstation 2 ou 3, la Nintendo Wii
et la Xbox.




LE JARGON DES JEUNES INTERNAUTES

DECODEZ L'’ECRITURE

DE VOS ENFANTS

ABREVIATION SIGNIFICATION

@+ | a+ a plus tard

10kuT discuter

iT inviter

al2c4 a un de ces quatre

ac | ak avec

asv? age, sexe, ville?

brb | je re be right back | je reviens

bzoo | bzz | biz bisou

C C'est

cam | kam webcam

dap |asap dés que possible | as soon as possible
fds fin de semaine

g jai

jtm je t'aime

kk ok cool

lol | cbr | mdr laugh out loud | crampé ben raide | mort de rire

omg | mds | omd
ogp

pic

sXy | sexi

t

tel moi

TRUC : Lire une chaine de caractéres a haute voix aide parfois a en deviner le sens. On peut aussi décoder un mot
en y insérant des lettres.

oh my god | mon dieu seigneur | oh mon dieu
occupé

photo

sexy

tues

téléphone-moi



LES DANGERS QUI GUETTENT LES
ENFANTS DE 8-9 ANS SUR INTERNET

Matériel pornographique

Les enfants sont parfois exposés a du matériel pornographique sur Internet. A

8-9 ans, toutefois, ils ne sont pas préts a recevoir de tels contenus. Pour éviter le
plus possible que votre enfant tombe sur du matériel pornographique, utilisez

des logiciels de filtrage et des moteurs de recherche pour enfants (voir notre fiche
intitulée Les effets des images érotiques sur les enfants, au www.enfantsavertis.ca).

Moteurs de recherche

Les enfants consultent les moteurs de recherche pour trouver de I'information

sur une foule de sujets. Ce faisant, ils peuvent facilement tomber sur du matériel
pornographique. Pour réduire les risques, dirigez-les vers des moteurs de recherche
pour enfants. Les moteurs de recherche les plus en vogue ne sont peut-étre pas

les plus efficaces pour filtrer le matériel pornographique. Essayez-en quelques-uns
avant de laisser votre enfant les utiliser.

Caractére public d’Internet
Internet est un lieu public. N'importe qui peut faire n‘importe quoi avec tout ce qui
s'y retrouve. Apprenez a votre enfant a faire attention a ce qu'il diffuse sur Internet.

Relations virtuelles

La vie sociale des enfants de 8-9 ans se déroule en partie sur Internet. C’est surtout
par les jeux et le courriel que les enfants de cet 4ge débutent. Certains font vite de
nouvelles connaissances, mais la prudence est de rigueur, car les enfants peuvent
facilement se laisser manipuler. Surveillez attentivement les communications de
votre enfant avec d’autres internautes et apprenez-lui la différence entre une amitié
saine et une amitié malsaine (voir notre fiche sur I'amitié au www.enfantsavertis.ca).

Clavardage et jeux en ligne

Les jeux en ligne, en raison de leur dimension interactive, captivent les enfants de
tout age. Les parents s'imaginent facilement que leurs enfants sont en sécurité
lorsqu'ils jouent a des jeux. Or, la prudence est de mise, car la plupart des jeux en
ligne ont un module de clavardage qui permet aux enfants de communiquer en
temps réel avec d'autres internautes.

Accompagnement. Autonomie. Sensibilisation.




LE CENTRE CANADIEN de PROTECTION DE L'ENFANCE "
Aider les familles. Protéger les enfants.

Le Centre canadien de protection de I'enfance
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sécurité personnelle des enfants. Il administre .
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Partenaires fondateurs :
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cgberaide.ca“ LE SERVICE PANCANADIEN DE SIGNALEMENT
Cyberaide.ca (www.cyberaide.ca) est un portail destiné a recevoir et a traiter
des signalements d’enfants exploités sexuellement sur Internet par le biais de

la pornographie juvénile, de la cyberprédation (leurre), du tourisme pédophile
et de la prostitution juvénile. Le service est offert a I'échelle pancanadienne
depuis janvier 2005.
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§ enfants avertis®

Enfants avertis est un programme de prévention qui s'adresse aux éléves de
la maternelle jusqu’au secondaire. Il propose aux enseignants des lecons axées
autant sur la sécurité personnelle que I'exploitation sexuelle des enfants.
CyberJulie est une bande dessinée qui sensibilise les enfants aux dangers des
jeux en ligne. Détails au www.enfantsavertis.ca.
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